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LOI NO2OI9. 056 /DU 0 5 DEC. 2019

PORTANT RE,PRESSION DE LA CYBERCRIMINALITE

L'Assemblée nationale a délibéré et adopte en sa séance du 21 novembre 2019,

Le Président de la République promulgue la loi dont la teneur suit :

TITRE I: DISPOSITIONS GENERALES

CHAPITRS, I:DEL,OBJET

Article l": La présente loi a pour objet de déterminer les infractions relatives à la
cybercriminalité, ainsi que la procédure suivie en la matière

Elle transpose la Directive C/DIR/1/08/l I du l9 août 2011 portant lutte contre la

Cybercriminalité dans l'espace CEDEAO.

CHAPITRE II: DU CHÀMP D'APPLICATION

Article 2 : La présente loi s'applique à

toute infiaction commise au moyen des technologies de I'information et de la

comnrunication en tout ou pzrrtie sur le territoire cle la Républicluc du Mali :

tolte ir)ll.acti()l conllisc clans lc crùcrcspace el donl lcs elll'ts sc 1.rt'otlttisent sut-lc lerritoire

tr.,li.'rr..

CHAPITRE lll : l)ES DEFINI'I'IONS

Article 3 : Au sens de la présente loi, on entend par :

1) Accès dérobé : Ie mécanisme permettant de dissimuler un accès à des données ou à un

système d'information sans l'autorisation de l'utilisateur légitime ;

2) Accès frauduleux : tout mode de pénétration irrégulier d'un système de traitement

automatisé de données ;

3) Communication élcctronique: toute émission, transmission ou réception de signes, de

signaux, d'écrits, d'images ou de sons, par voie électromagnétique ;toute mise à disposition

au public ou une catégorie de public par un procédé de communication électronique ou

magnétique, de signes, de signaux, d'écrits, d'images, de sons ou de messages de toute

nature ,



4) Cybercriminalité : ensemble des infractions pénales commises à l'aide de réseaux de

communications électroniques et des systèmes cl'information ou contre lesdits réseaux et

systèmes ;

5) Cryptographie : application des mathématiques permettant d'écrire l'information, de

manière à la rendre inintelligible à ceux ne possédant pas les capacités de la déchiffrer ;

6) Données informatiques : toute représentation de faits, d'inlbrmations ou de concepts sous

une forme qui se prête à un traitement informatique, y compris un programme de nature à
faire en sorte qu'un système informatique exécute une fonction ;

7) Données relatives aux abonnés : toute information, sous forme de données informatiques
ou sous toute autre forme, détenue par un fournisseur de services et se rapportant aux

abonnés de ses services, autres que des données relatives au trafic ou au contenu, et

permettant d'établir :

a) le type de service de communication utilisé, les dispositions techniques prises à cet

égard et la période de service ;

b) I'identité, l'adresse électronique, postale ou géographique et le numéro de téléphone de

l'abonné, et tout autre numéro d'accès, les données concemant la facturation et le
paiement, disponibles sur la base d'un contrat ou d'un arrangement de services ;

c) toute autre information relative à l'endroit où se trouvent les équipements de

communication, disponible sur la base d'un contrat ou d'un arrangement de services ;

8) Données relatives au trafic : toutes données ayant trait à une communication passant par

un système d'information, produites par ce dernier en tant qu'élément de la chaîne de

communication, indiquant l'origine, la destination, l'itinéraire, l'heure, la date, la taille et

la durée de la communication ou le type de service sous-jacent ;

9) Nlaintien fraudulcur ditns un srstènre inlirrmatique : toutc présencc irrégulièrc ct

e orrtinrrr' tlans rtlt sr:lcllt (lc lrililcnrùnl lriLtrrnurli:e,.le.lorrn.e..

l0) Matériel râciste ct xénophobr : toul écri1. toulù inlalic ou 1()ute Lltre rcpréscntatiou d'i(lées
ou de théories qui préconise ou encourage la haine, la discriminatior.r ou Ia violence contre
une personne ôu un groupe de personnes, en raison de Ia race, de la couleur, de l'ascendance,
de l'affiliation ou de I'origine nationale ou ethnique ou de la religion, dans la mesure où
cette dernière sert de prétexte à l'un ou à l'autre de ces éléments ou qui incite à de tels actes ;

I I ) Mineur : toute personne âgée de moins de 1 8 ans au sens de Ia Convention des Nations
Unies sur les droits de l'enfant :

l2) Pornographie infantile : toute donnée quelle qu'en soit la nature ou la lorme ou le support
représentant:

un mineur se livrant à un comportement sexuellement explicite ;

une personne qui apparaît comme un mineur se livrant à un comportement sexuellement
explicile ;

a)
b)
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c) des images réalistes représentant un mineur se livrant à un comportement sexuellement
explicite ;

l3)Programme informatique: séquence d'inslructions qui spécifie étape par étape les

opérations à effectuer par un ordinateur ou une oomposante d'ordinateur pour obtenir un

résultat;

l4)Prospection directe : tout envoi de message destiné à promouvoir, directement ou

indirectement, des biens, des services ou l'image d'une personne vendant des biens ou

foumissant des services ;

15) Système d'information : ensemble organisé de ressources (matériels, logiciels, personnel,
données et procédures) qui permet de collecter, de regrouper, de classifier, de traiter et de

diffuser de I'information ;

16)Système informatique : tout dispositif isolé ou non, tout ensemble de dispositifs
interconnectés ou apparentés, qui assure ou dont un ou plusieurs éléments assurent un
traitement automatisé de données en exécution d'un programme ;

17)Technologies de I'information et de la communication: technologies employées pour
recueillir, stocker, utiliser et envoyer des informations ainsi que celles qui impliquent
l'utilisation des ordinateurs ou de tout système de communication y compris de
télécommunication ;

18) Réseaux : Systèmes de mise en commun de l'information entre plusieurs machines.

TITRE II : DES CRIMES ET DELITS LIES AUX TBCHNOLOGIES DE
L'INFORMATION ET I)E LA COMMUNICATION

CHAPITI{II I : DE,S ATTEIN.TES A LA CONFIDENTIALITII
DIIS SYS-I'ElIhS I)'l\ FOR\1,\TION

Scction I : Accès liaudulcur:i un svstènre inlirrnratiqur:

.\rticle -l : (]LricorrrlLrc llccù(lc (rrr la,rtc (l'a('ca(ler lrlrrrlulcüsen)aill lj 1()Lr1 ()u prrlic d'un s!stènre
d inlormation- cst pLrni ,.l Lrntnrlrr r.,,1111ç111,J;1t (1.:.rJU \ n r,,i5.l Lrn lrrr ct d-rrnc anrcntlc.le 100.000
à 5.000.000 de liancs CliA ou dc l'une de ccs deur peines.

Lorsqu'il en sera résulté soit la suppression ou la modification de données contenues dans le
système, soit une altération du tbnctionnement de ce système, l'emprisonnement sera de deux
mois à deux ans et I'amende de 1.000.000 à 10.000.000 de francs CFA.

Article 5 : Quiconque se maintient ou tente de se maintenir frauduleusement dans tout ou partie
d'un système d'information, est puni d'un emprisonnement de deux mois à un an et d'une
amende de 200.000 à 5.000.000 de francs CFA ou dc l'une de ces deux peines.

$._z
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Quiconque se procure ou tente de se procurer frauduleusement, pour soi-même ou pour autrui,
un avantage quelconque en s'introduisant dans un système d'information est puni des mêmes
peines.

Section 2 : Maintien fraudulcur dans un systèmc informatiquc



Lorsqu'i[ en sera résulté soit la suppression ou Ia modification de données contenues dans le

système, soit unc altération du fonctionnement de ce système, l'emprisonnement sera de deux

mois à deux ans et l'amende de I .000.000 à 10.000.000 de francs CFA.

CHAPITIIII II : DES ATTEINTES A L'INTEGRITE EI'À LA I)ISPONIBILITE
DES SYSTEMES D'INFORMATION

Section I : Entrave au fonctionnement d'un système d'information

Article 6: Quiconque intentionnellement entrave ou tente d'entraver le tbnctionnement d'un

système d'information est puni d'un emprisonnement de trois mois à trois ans et d'une amende

de 1.000.000 à 10.000.000 de francs CFA ou de l'une de ces deux peines.

Section 2 : Introduction frauduleuse de données dans un système d'information

Article 7: Quiconque introduit ou tente d'introduire frauduleusement des données dans un

système d'information est puni d'un emprisonnement de trois mois à trois ans et d'une amende

de 200.000 à 50.000.000 de francs CFA ou de l'une de ces detx peines.

CHAPITRE III : DES ATTEINTES À L'INTEGRITE DES DONNEES
D'UN SYSTEME D'INFORMATION

Section I : Interception frauduleuse de données informatisées

Article 8 : Quiconque intercepte ou tente d'intercepter frauduleusement des données

informatisées lors de leur transmission non publique à destination. en provenance ou à

l,intérieur d'un système d'information, est puni d'un emprisonnement de trois mois à trois ans

et d'une amende de 200.000 à 50.000.000 de francs CFA ou de l'une de ces deux peines.

Scction 2 : Modification frauduleuse dc données informatisées

Article 9 : Quiconque intentionnellement modifie ol,l tente de modifier, endonlmage ou tente

d'cldomntager. supprimc ou tente de supprirner. c f'face ou tenlc d'cf'tacer. altère ou tente

cl'altércr. les tlonnécs cl'un slstènte rf inlblmatiort ou lcrtrs tttodes tlc lrailet.trcnt ott c1c

llrnsnrission. est l.ltrtri cl'trn crnprisonnùllcltl (lc llrris nrois ii 1r,,is :ttt. cl tl'tttt.- ltttlendc tle

ll)(1.()00 i -i0.(10(r.0(10 ric lllrncs ( 1.\ oLr rlc l ttne.le.e:.leLL p. .-

Section 3: Falsilïcation de données inlirrnratisées

Article 10: Quiconque produit
l'introduction, l'effacement ou la

ou labrique un ensemble de données numérisées par

suppression frauduleuse de données informatisées stockées,

traitées ou transmises par un système d'information, engendrant des données contrefaites, dans

l'intention qu'elles soient prises en compte ou utilisées à des fins légales comme si elles étaient

originales, êst puni cl'un emprisonnement d'un an à cinq ans et d'une amcnde de 5.000.000 à

60.000.000 de francs CFA ou de l'une de ces deux peines.

Section 4 : Usage de données falsifiées

Article ll: Quiconque, en connaissance de cause, fàit usagc ou tcnte de tàire usage des

don*., obt.nues dans les conditions prévues à l'article l0 de la présente loi, est puni d'un

emprisonnement d'un an à cinq ans et d'une amende de 5.000.000 à 50.000.000 de liancs CFA

ou de l'une de ces deux peines.

4

§.2



CHAPITRLV : DE, L'OIITENTION D'AVAN'IAGE I.-RAUDULEUX

Article 12 : Quiconque obtient frauduleusement, pour soi-même ou pour autrùi, un avantage
quelconque, par l'introduction, l'altération, l'effacement ou la srrppression de données
infonratisées, est puni d'un emprisonnement d'un an à cinq ans et d'une amende de 5.000.000
à 50.000.000 de francs CFA ou de l'une de ces deux peines.

Cll.\PlTlui V : DIi LA I)ISPOSITION I)'LN EQUIPEMENTI'OUR COMNIETTRE
DES INFRACTIONS

Article l3 : Quiconque produit, vend, importe, détient, diffuse, offre, cède ou met à disposition
un équipement, un programme informatique, tout dispositifou donnée conçue ou spécialement
adaptée pour commettre une ou plusieurs des infractions prélues dans la présente loi ou un
mot de passe, un code d'accès ou des données informatisées similaires permettant d'accéder à
tout ou partie d'un système d'information, est puni de la réclusion de cinq à dix ans et d'une
amende de 10.000.000 à 200.000.000 de F CFA.

C}IAPITRE VI : DE L'ASSOCIATION FORMEE OU ENTENTE EN VUE DE
COMMETTRE DES INFRACTIONS INFORMATIQUES

Article 14 : Est puni de la réclusion de cinq à dix ans et d'une amende de 10.000.000 à
200.000.000 F CFA, quiconque aura participé à une association formée ou à une entente établie
en vue de la préparation, ou de la commission concrétisée par un ou plusieurs faits matériels,
d'une ou de plusieurs des infractions prévues au présent titre.

Section I : Production d'image ou de rcprésentation à caractère pornographique
infantile

Article l5 : Quiconque produit, enregistre, offre, met à disposition, diffuse, transmet une image
orr une représentation préscntanl un caractère dc pornographie inlantilc par le biais d'un
s),s1ènlc .l'infi)rrnation. cst puni dc la r'éclusion de cintl à dix ans et d'une anrcnde de 5.000.000
] l: tltt0 tttltltlc llltlles ( I;.\

Scction 2: Inrportation ou crportation tl'inrage dc représcntation;i car:rctère
pornogr:rphique infantile

Article 16 : Quiconque se procure ou procure à autrui, importe ou fait importer, exporte ou fait
expofier une image ou une représentation présentant un caractère de pornographie infantile par
le biais d'un système d'information, est puni de la réclusion de cinq à dix ans et d'une amende
de 5.000.000 à 15.000.000 de lrancs CFA.

Section 3 : Possession d'image ou dc représentation à caractère pornographiquc
infantile

Article l7: Quiconque possède une image ou une représentation présentant un caractère de
pomographie infantile dans un système d'information ou dans un moyen quelconque de
stockage de données inl'ormatisées, est puni de ia réclusion de cinq à dix ans et d'une amende
de 5.000.000 à 15.000.000 de francs CFA. Y,

CHAPITRE VII : DE LA PORNOGRAPHIE INFANTILE
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Est puni des mêmes peines, quiconque facilite I'accès à des images, des documents, du son ou

une représentation présentant un caractère de pornographie infantile.

Àrticle l8 : 'foutc persollne adulte qui propose intentionnellement, par 1e biais des technologies

d'inlbrmation et de comrnunication, une rencontre à un enfant mineur, dans le but de commettre

à son encontre 1nc des infiactions prévues aux articles I 5, 16 et l7 de la présente loi, lorsque

cette proposition a été suivie d'actes matériels conduisant à ladite rencontre, est punie de la

réclusion de cinq i\ dix ans et d'une artende de 5.000.000 à 15.000 000 de francs CFA

CHÀPITRE VIII : DES ACTES RACISTES , XENOPHOBES, DE MENACES ET
D'INJURES PAR LE BIÀIS D'UN SYSTEME D'INF'ORMATION

Section I : Disposition d'écrits ou d'images de nature raciste ou xénophobe par le biais
d'un système d'information

Àrticle 19 : Quiconque crée, télécharge, diffuse ou met à disposition, sous quelque forme que

ce soit, du matériel raciste et xénophobe, par le biais d'un système d'information est puni de la

réclusion de cinq à dix ans et d'une amende de I 000.000 à 10.000.000 de francs CFA.

Section 2 : Menaces par le biais d'un système d'information

Article 20 : Quiconque profère une menace par le biais d'un système d'information, de

commettre une infiaction pénale, envers une personne est pturi de la réclusion de cinq à dix ans

et d'une amende de 1 .000.000 à 10.000.000 de francs CFA

Section 3 : Injures commises par le biais d'un système d'information

Article 21 : Quiconque profere une injure par le biais d'un système d'information envers une

personne est puni d'un emprisonnement de six mois à deux ans et d'une amende de 1.000.000

à 10.000.000 de ll'ancs CI]A ou de l'une de ces deux peines.

,\rticlc l2 : (lLlt!,);,.l1e !lillLl\c o1 ;tùl i (li:l.,rsili()1 plr lc t.,iais.l ull sr:telltù (l illlùrlllilti()ll tltl

matériel clLri nie. ntininrise clc manièrc grossière . approuvc ou justifie dcs zrctcs cot.tstittrlifs dc

génocicle ou de crimes contre I'humanité tels que définis par le Ia législation nationale et

intemationale est puni de la réclusion de cinq à dix ans et d'une amende de 5.000.000 à

50.000.000 de francs CFA.
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SceIion J : \ég;rtionnisntc

CHAPITRE IX : DES INFRACTIONS LIEES AUX ACTIVITES DES

PII,ESTATAIRES DE SERVICES DE COMMUNICATION
AU PUBLIC PAR VOIE ELECTRONIQUE

Article 23: Quiconque présente un contenu ou une activité comme étant illicite dans le but

atn ot t*ir le retrait ou d'en faire cesser la diffusion par un prestataire de services de

communication au public par voie électronique, alors qu'il sait cette information inexacte, est

puni d,un emprisormemenl cle six mois à un an et d'une amende de 200.000 à 2.000.000 de

francs CFA ou de l'une de ces deux peines.



Article 24 : Tout prestataire de services de communication au public par voie électronique qui

ne satisfait pas à l'obligation de mettre en place un dispositif facilement accessible et visible
pennettant de porter à la ôonnaissance de toute personne les données illicites constitutives de

faits d'apologie de crimes contre l'humanité, d'incitation à la haine raciale et de pornographie

infantile est puni d'un emprisonnement de six mois à deux ans et d'une amencle de 500.000 à

2.000.000 francs CFA ou de l'une de ces deux peines.

Article 25 : Tout prestataire de services de communication au public par voie électronique qui

ne satisfait pas à l'obligation d'informer promptement les autorités publiques compétentes de

toutes activités illicites qui lui sont signalées et qu'exercent les destinataires de leurs services,

est puni d'un emprisonnement de six môis à deux ans et d'une amende de 500.000 à 2.000.000

francs CFA ou de l'une de ces deux peines.

Article 26 : Tout prestataire de services de communication au public par voie électronique qui

ne satisfait pas à I'obligation de conservation des données permettant l'identification de

quiconque a contribué à la création du contenu ou de I'un des contenus des services dont il est

prestataire, est puni d'un emprisonnement de six mois à deux ans et d'une amende de 500.000

à 2.000.000 francs CFA ou de l'une de ces deux peines.

Les peines prévues à l'alinéa premier du présent article s'appliquent lorsque le prestataire de

services de communication par voie électronique n'obtempère pas à la demande d'une autorité
judiciaire d'obtenir communication des données visées au même alinéa.

Article 27 : Est puni d'un emprisonnement de six mois à deux ans et d'une amende de 200. 000

à 2.000.000 de fiancs CFA ou de l'une de ces deux peines, tout éditeur de services de

communication au public en ligne professionnel qui ne met pas à la disposition du public et

dans un standard ouvert, les informations sur :

l. s'il s'agit d'une personne physique, ses nom, prénom, domicile et numéro de téléphone et,

s'il est assujetti aux formalités d'inscription au Registre du Commerce et du Crédit Mobilier,
au Répertoire des métiers, son numéro d'immatriculation ;

2. s'il s'agit d'une personne morale. sa dénomination ou sa raison sociale- son siègc social. sorr

nur.nér'o cle téléphorre ct. s'il s'agit d'unc r'ntlcprise assujettic aur lirrtttaiités
d inrI]lrlricLrllrtrL,n ltir relislrc .iLr cL,nrnrcrcù ct tltt cri'tlil Iro1rili.'r ùLr illL !lraii{'l:L Ililli 'tlill
des enllcpriscs ct associatior.rs- sorr :runrér'o tl'inrmatricLtlation. son capitlrl social. l ldlcssc
de son siège social :

3. le nom du directeur ou du codirecteur de la publication du service de communication au

public par voie électronique et, le cas échéant, celui du responsable de la rédaction.

Est punie des mêmes peines toute personne éditant à titre non professionnel un service de

communication au public en ligne qui ne tient pas à la disposition du public, son nom, sa

dénomination ou sa raison sociale et son adresse en plus de la communication de ses éléments

d'identillcation personnelle prévus par la présente loi.

Article 28 : Le prestataire de services de communication au public par voie électronique qui ne

lburnit pas aux éditeurs de services de comn:unication au public en ligne les moyens techniques
permettant à ceux-ci de satisfaire aux conditions d'identification prévues ir l'article 39 ci-
dessous est puni d'un emprisonnement de six mois à deux ans et d'une amende de 200. 000 à
2.000.000 de francs CFA ou de l'une de ces deux peines.
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Article 29 : Est puni d'une amende de 200.000 à 20.000.000 de francs CFA, sans préjudice de

toutes autres peines prévues par la législation en vigueur, tout éditeur professionnel ou non
professionnel d'un service de communicati:n au public utilisant les technologies de

l'information et de la communication, qui, dans les 24 heures à compter de la réception de la

demande, ne publie pas la réponse découlant dc l'exercice du droit de réponse.

Article 30 : Est puni d'un emprisonnement de six mois à deux ans et d'une amende de 100.000

à 500.000 francs CFA ou de l'une de ces deux peines, quiconque exerçant une activité dans le

domaine du commerce électronique qui n'assure pas au moyen d'un standard ouverl, ceux à qui

est destinée la foumiture de biens ou la prestation de services, un accès facile, direct et

perrnanent aux informations suivantes :

1. s'il s'agit d'une persome physique, ses nom et prénom et, s'il s'agit d'une personne morale,

sa raison sociale ;

2. l'adresse complète de l'endroit où elle est établie, son adresse de courrier électronique, ainsi

que son numéro de téléphone ;

3. si elle est assujettie aux formalités d'inscription au registre du commerce, le numéro de son

inscription au Registre du Commerce et du Crédit Mobilier (RCCM), au Répertoire des

métiers, son capital social et l'adresse de son siège social ;

4. si son activité est soumise à un régime d'autorisation, le nom et l'adresse de l'autorité ayant

délivré celle-ci ;

5. si elle est membre d'une profession réglementée, la réference aux règles professionnelles

applicables, son titre professionnel, l'Etat dans lequel il a été octroyé ainsi que le nom de

l'ordre ou de l'organisme professionnel auprès duquel elle est inscrite ;

6. le code de conduite auquel elle est éventuellement soumise ainsi que les informations

relatives à la façon dont ces codes peuvent être consultés par voie électronique ;

7. s'il s'agit d'entreprises assujetties à la taxe sur la valeur ajoutée, son Numéro

d'ldentification.

Est punie des mêmes peines, toute personne exerçant une activité dans le domaine du commerce

électronique, même en l'absence d'offrc de contrat. dès lors qu'elle mentionne un prix, qu'elle
p'inclitluc pas clc rnanièrc claire. notamnrcnt si lcs ta\es et les liais tlc livlaison 1'sont inclus.

.\rticlc 3l : frrLtl lirLrlnis:cur !ilcctroni(luc,.lc hicrs ()u ala str\iccs tlLri rclirsc rlc t.ctlll.,ottrscl'les

ntùDtaltts rcçtrs ti r-tn c()tIsonIl)ilt!-Llr (lui ù\ar!ù :L,ti tltrlit tlc t'élrllctatitlll. est llLttli .l ttll
empr isor]nement de six n.rois zi dcux ans et d'rure aurendc dc 200.000 à 2.000.000 de fiancs C|A
ou de l'une de ces deux peines.

Article 32 : Quiconque trompe ou tente de tromper, par des manæuvres frauduleuses,

I'acheteur sur l'identité, la nature ou l'origine du bien vendu, en livrant un bien autre que celu

commandé et acheté par le consommateur, est puni d'un emprisonnement de six mois à deux

ans et d'une amende de 500.000 à 5.000.000 de tiancs CFA, ou l'une de ces peines.

CHAPITRE X : DE,S INFRACTIONS EN MATIEIIII DE PROSPECTION DIREC.II

Article 33 : Est puni d',un emprisonnement de six mois à deux ans :t d'une amende de 100.000

a SOô.OOO francs CFA ou de l'une de ces deux peines, quiconque envoie un ou plusieurs

messages au moyen d'un automate d'appel, d'un télécopieur ou d'un coumier électronique

utilisant, sous quelque forme que ce soit, les coordonnées d'une personne physique qui n'a pas

exprimé Son conSentement préalable à recevoir des prospections directes par ce moyen. ft|,



Article 34 : Est puni d'un emprisonnement de six mois à deux ans et d'une amende de 100.000

à 500.000 francs CFA ou de l'une de ces deux peines, quiconque émet, dans les cas autorisés, à

des fins de prospection directe, des messages au moyen d'automates d'appel, télécopieurs et

courriers électroniques, sans indiquer de coordonnécs valables auxquelles le destinataire peut

utilement transmettre une demande tendant à obtenir que ces communications cessent.

Est puni des mêmes peines prévues à l'alinéa premier du présent article quiconque dissimule

ou tente de dissimuler l'identité de la personr-rc pour le compte de laquelle la communication est

émise et de mentionner un objet sans rapport avec la prestation ou le service proposé.

Article 35 : Est puni d'un emprisonnement de six mois à deux ans et d'une amende de 100.000

à 500.000 francs CFA ou de I'une de ces deux peines, tout prestataire qui ne satisfait pas à la

demande d'un destinataire de faire cesser I'envoi de messages, à des fins de prospection directe,

au moyen d'automates d'appel, télécopieurs ou courriers électroniques.

CHAPITRE XI : DES INFRACTIONS EN MATIERE DE PUBLICITE
PAR VOIE ELECTRONIQUE

Article 36 : Est puni d'un emprisonnement de six mois à deux ans et d'une amende de 100.000

à 500.000 francs CFA ou de l'une de ces deux peines :

- quiconque envoie une publicité sous quelque forme que ce soit, accessible par un sewice
de communication électronique, non clairement identifiée comme telle ;

- quiconque n'identifie pas clairement la personne physique ou morale pour le compte de

laquelle la publicité est laile:

- quiconque n'identifie pas clairement comme tels, les concours ou jeux promotionnels et

leurs conditions de participation de mzrnière aisément accessible, précise et non équivoque,
comprenant, Ie cas échéant le numéro d'autorisation du prestataire.

Article 37 : i:sl puni <l'un en.r l.rlisonncnr c:rl rlc six nrois ii clettx ans ct rl'ur.tc anrcnde dc.100.000

i I ()0(l ()(i(r .le l:lrne. '. 1 \ , r .ii I r, ,l-..,. ,iiLLr. i-cines. 1L,Ltl 1.te:tltlltirt .le .errices tlc

errptologie tlui nc sirtislnit pr: ii i rririilirtiL,lr !Lù ur)lllIrul)i(lLrcI ii I'.\L lr)rite \]lt elrlrIgc de la
régulation de la cryptologie, la dcscription dcs caractéristiques tcchniques du moyen dc

cryptologie ainsi que le code source des logiciels utilisés.

Article 38 : Est puni d'un emprisonnement de six mois à cinq ans et d'une amende de 400.000
à 5.000.000 de francs CFA ou de I'une de ces deux peines quiconque fou.nit ou importe un

moyen de cryptologie n'assurant pas exclusivement des fonctions d'authentification ou de

contrôle d'intégrité sans satisfaire à l'obligation de déclaration préalable auprès de l'Autorité
compétente.

Article 39 : Est puni d'un emprisonnement d'un an à cinq ans et d'une amende de 10.000.000

à 20.000.000 de francs CFA ou de I'une de ces deux peines quiconque exporte un moyen de

cryptologie n'assurant pas exclusivement des lbnctions d'authentification ou de contrôle
d'intégrité sans avoir obtenu préalablement l'autorisation de l'Autorité en charge de la
régulation de la cryptologie.
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CHAPITRE XII : DES INFITÂCTIONS EN MATIE,RI! DE CRYPTOLOCIE



Article 40 : Est puni d'un emprisonnement d'un an à oinq ans et d'une amende de 1.000.000 à

20.000.000 .le francs CFA ou de l'une de ces deux peines, quiconque fournit des prestations de
cryptologie sans avoir obtenu préalablement l'agrément de l'Autorité en charge de la régulation
de la cryptologie.

Articlc 41 : Est puni d'un emprisonnement d'un an à cinq ans e1 d'une amende de 1.000.000 à

20.000.000 de francs CFA ou de l'une de ces deux peines, quiconque met à la disposition
d'autrui un moyen de cryptologie ayant tàit I'obiet d'une intcrcliction rl'urilisatron et de mise en

circulation, même à titre gratuit.

Article 42 : Est puni d'un emprisonnement d'un an à cinq ans et d'une amende de 1.000.000 à
20.000.000 de francs CFA ou de l'une de ces deux peines, quiconque fait obstacle à l'exercice
de la mission de contrôle de l'Autorité en charge de la régulation de [a cryptologie.

Article 43: Est puni d'un emprisonnement de deux ans à cinq ans et d'une amende de
2.000.000 à 30.000.000 de francs CFA ou de l'une de ces deux peines, quiconque met en place
un accès dérobé à des données ou à un système d'information sans l'autorisation de l'utilisateur
légitime.

CHAPITRE XIII : DES INFRACTIONS COMMISES AU MOYEN DES
TECHNOLOGIES DE L'INFORMATION ET DE LA

COMMUNICATION

Section I : Atteintes aux biens au moyen des technologies de I'information et de la
communication

Article 44 : Est puni d'un emprisonnement d'un à cinq ans, etlou d'une amende de 150.000 à

5.000.000 de tiancs CFA, le vol commis au moyen des technologies de I'intbrmation et de la

communication.

,,\rticle 46 : lrst puni cl'un crnprisonncment 11'un ii ci»t1 iins. ct,rou (i'une anrcnde clc 150.000 ri

5.000.000 de liancs CFA, I'abus de conliance commis au moyen dcs technologies de

l'information et de la communicalion.

Lorsque les mêmes moyens sont utilisés par un commis ou un préposé pour commettre le délit
visé à I'alinéa l, au préjudice de son maître, la même peine d'emprisonnement est applicable

mais l'amende sera de 200.000à 10.000.000de fiancs CFA.

I-orsque I'abus de confiance est commis par un prestataire agréé de service électronique

agissant dans l'exercice ou à l?occasion de I'exercice de ses fonctions, la peine

d'emprisonnc,nent sera celle visée dans l'alinéa I mais la peine d'amende pourra être pôfiée à

15.000.000 de francs CFA.
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Article 45 : Est punie d'un emprisonnement d'un an à cinq ans. et/ou cl'une amende de 100.000

à 10.000.000 de francs CFA l'extorsion. soit des lbncls. rrlcurs. siunature. écrit. acle. titre ou

pièce quclconcluc contenant ou opérant obligltion. clisposition ort tltrclrarqe. comnrisc au movclt
Jc: lceluroli,rics rlc l'irrli,rnrlrtiort t1 tle iit ct,,rrtlLtrri l1iL,r-,



Article 47 : Est punie d'une peine d'un à cinq ans d'emprisonnement et/ou d'une amende de
150.000 à 5.000.000 de francs CFA, l'escroquerie oommise par le biais des technologies de
I'information et de la communication.

Article 49 : Est punie de la réclusion de cinq à dix ans et d'une amende égale au moins au triple
et au quintuple au plus de la valeur des biens ou fonds sur lesquels ont porté les opérations de
blanchiment toute personne qui commet [e blanchiment au moyen des technologies de
l'information et de la communication.

Article 50 : Les peines prévues à l'article 48 sont portées au double :

lorsque l'infraction de blanchiment de capitaux est commise de façon habituelle ou en
utilisant les facilités que procure l'exercice d'une activité professionnelle ;

lorsque l'auteur de I'infraction est en état de récidive. Dans ce cas, les condamnations
prononcées à l'étranger sont prises en compte pour établir la récidive ;

lorsque l'infraction de blanchiment est commise en bande organisée ;

lorsque le crime ou le délit dont proviennent les biens ou les sommes d'argent sur lesquelles
a porté l'infraction de blanchiment est punie d'une peine privative de liberté d'une durée
supérieure à celle de l'emprisonnement encouru en application de I'articte 48, le
blanchiment est puni des peines attachées à l'infraction d'origine dont son auteur a eu
connaissance et, si cette infraction est accompagnée de circonstances aggravantes, des
peines attachées aux seules circonstances dont il a eu connaissance.

Article 51 : Est punie des peines prévues à l'article 48 toute personne qui, dans le cadre d'une
cntente ou de la participation à une association, en vue de la commission du blanchiment de
cal.rittrur. aide. incite ou conscillc une personne phvsicluc ou morale cn vue tlc l'crécution ori
rle llr lacilitation tlc l'crécLrtion tlu Lrlanchinrent.

Articte 53 : Est punie d'un emprisonnement d'un à cinq ans etlou d'une amende de 150.000à
5.000.000 de francs CFA toute personne qui commet le vol, l'escroquerie, le recel, l'abus de
confiance, l'extorsion, le chantage portant sur les données informatiques.

Section 2 : Infractions de pressc commises au moyen des technologies de I'information et
de la communication

Article 5,1 : Les infractions de presse, prévues par la Loi n" 00-46 du 7 juillet 2000 portant
Régime de la Presse et délit de Presse, commises par le biais des technologies de l'information
et de Ia communication, à l'exception de celles commises par la presse sur Internet, sont punies
des peines de droit commun.
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Article 48 : Est puni d'une peine d'emprisonnement d'un à cinq ans et/ou d'une amende de
150.000à 5.000.000 de francs CFA, quiconque recèle, en tout ou partie, les choses enlevées,
détoumées ou obtenues à l'aide d'un crime ou d'un délit, par le biais des technologies de

I'inlormation et de la communication.

Articlc 52: [:st p.,nic cle ]a r'éclusion dc dix ir rinLlt ans et d'unc antencle c.grle arr »roins au
tliple et au quintuple au plus de la valeur des biens ou 1-onds sur lesquels ont porté les opérations
de financement du terrorisme, lorsque l'infraction de financement du terrorisme est commise
par Ie biais des technologies de l'information et de la communication,



Section f,: Infractions commiscs pàr tout moycn de diffusion publique

Article 55: Sont considérés comme moyens dc diffusion publique : la radiodiffusion, la
télévision, le cinéma, Ia presse, I'affichage. l'exposition, la distribution d'écrits ou d'images de

toutes natures, les discours, chants, cris ou menaces proférés dans les lieux ou réunions publics,

tor-rt procédé technique destinée à atteindre le public et généralement tôut moyen de

communication numérique par voie électronique.

Article 56 : Est puni d'un emprisonnement de six mois à sept ans et d'une amende de 500-000

à 10.000.000 de francs CFA ou l'une de ces deux peines quiconque :

l) fabrique ou détient en vue d'en faire commerce, distribution, location affichage ou

exposition ;

importe ou fait importer, exporte ou fait exporter, transporte ou fait transporter sciemment

aux mêmes fins ;

affrche, expose ou projette aux regards du public ;

vend, loue, met en vente ou en location, même non publiquement ;

offre, même à titre gratuit, même non publiquement sous quelque forme que ce soit,

directement ou par moyen détoumé ;

distribue ou remet en vue de leur distribution par un moyen quelconque, tous imprimés,

tous écrits, dessins, affiches, gravures, peintures, photographies, films ou clichés, matrices

ou reproductions photographiques, emblèmes, tous objets ou images contraires aux bonnes

mcÊurs.

3)
4)
s)

2)

6)

Article 57 : Lorsque les faits visés à I'article 55 de la présente loi ont un caractère

pornographique, Ie maximum de la peine est prononcé.

Le condamné peut en outre làire l'objet, pour une durée ne dépassant pas six mois, d'une

interdiction d'exerccr, directement ou par personne interposée, en droit ou en lait, des fonctions

dc direction de tor:te entreprise d'impression, d'édition ou de groupage et de distribution de

.journaur et tlc publication périodiqr-rcs.

(]Lricr'rr.1rrc rt'lltre\ icnt à l'intcr'.lictit'rl riséc ci-tlcsstrs e's1 llttni tlcs Ieillcs llr''\ tles iiLl pr's(llt
irrtie le

Section.l : Usurpation d'identité numérique

Article 58 : Est puni d'un emprisonnement de six mois à cinq ans et d'une amende de 500. 000

à 10.000.000 de francs cFA ou l'une de ces ceux peines, quiconque usurpe l'identité numérique

d,un tiers ou une ou plusieurs données pemettant de l'identifier, en vue de troubler sa

tranquillité ou celle d'autrui ou de porter atteinte à son honneur, à sa considération ou à ses

intérêts.

Section 5 : Attcintes au droit tl'auteur ct aux droits voisins

Articlc 59: Iist punie d'un emprisonnement de six mois à cinq ans et d'une amende de 500.

OOO a tS.OOO.OO0 de francs CFA ou l'une de ces deux peines, toute personne qui commet

délibérément et au moyen des technologies de l'inlormation et de la communication une atteinte

à la prr-rpriéti littérlire et anistique.
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Article 60 : Est punie d'un emprisonnement d'un an à cinq ans et d'une amende de 500.000 à

15.000.000 de francs CFA ou l'une de ces deux peines, toute personne qui comrnet une atteinte
au droit pahimonial ou au droit moral de l'auteur d'une création informatique, à savoir un
programme informatique ou une base de données.

Article 61 : Est puni d'un emprisonnement de six mois à trois ans et d'une amende de 300.000
à 5.000.000 de francs CFA ou l'une de ces deux peines, tout foumisseur de service électronique
qui, intentionnellement, sans excuse légitime ou justification, divulgue les infbrmations
relatives à une enquête criminelle, alors qu'il a reçu, dans le cadre de cette enquête, une
injonction explicite relative à la confidentialité ou que celle-ci résulte de la loi.

Section 6 : Atteintes à la défense et à la sécurité

Article 62 : Est coupable de trahison et puni de la réclusion criminelle à perpétuité, quiconque

l) livre à une puissance étrangère ou à ses agents, sous quelque forme ou par quelque moyen
que ce soit un renseignement, objet, document, procédé, donnée numérisée ou fichier
informatisé qui doit être tenu secret dans l'intérêt de la défense et de Ia sécurité nationales

2) s'assure, par quelque moyen que ce soit, la possession d'un tel renseignement, objet,
document, procédé, donnée numérisée ou hchier informatisé en vue de le livrer à une
puissance étrangère ou à ses agents ;

3) détruit ou laisse détruire un renseignement, objet, document, procédé, donnée numérisée ou
fichier informatisé en vue de favoriser une puissance étrangère.

Article 63 : Est coupable de trahison et puni de réclusion criminelle à perpétuité quiconque,
dans I'intention de les livrer à un pays tiers, rassemblera des renseignements, objets, documents,
procédés, données ou fichiers informatisés dont la réunion et l'exploitation sont de nature à
nuire à la défense et à la sécurité nationales.

l) s'assure. étant sans qualité, de la possession d'uu renscignement, objet, documcnt, procédé.
donnée numérisée ou fichier inf'ormatisé, qui doil être tenu secret dans l'intérêt de Ia délènse
et de la séct'rité nationales ou dont la connaissance pourrait conduire à la découverte d'un
secret de la défense et de la sécurité nationales ;

2) détruit, soustrait, laisse détruire ou soustraire, reproduit ou laisse reproduire un
renseignement, objet, document, procédé, données numérisées ou fichiers informatisés ;

3) porte ou laisse porter à la connaissance d'une persome non qualifiée ou du public un
renseignement, ob.iet. document, procédé, données numérisées ou fichicr informatisé, ou en
étend la divulgation.
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CHAPITRE XIV : DE LA ITESPONSABILITE P[],NALE, DES
PEITSONNF]S NIOITÀLES

Article 65: Les personnes morales à l'exception de l'Etat, des colleotivités locales et des

établissements publics, sont pénalement responsables des infractions prévues par la présente

loi, lorsqu'elles sont commises pour leur compte par toute personne physique, agissant soit
individuellement, soit en tant que membre d'un organe de la personne morale, qui exerce un

pouvoir de direction en son sein, f'ondé :

1) sur un pouvoir de représentation de la personne morale ;

2) sur une autorité pour prendre des décisions au no.m de la personne morale ;

3) sur une autorité pour exercer un contrôle au sein de la personne morale.

Article 66 : Les personnes morales visées à l'article 65 de la présente loi peuvent être tenues

pour responsables lorsque l'absence de surveillance ou de contrôle de la part de leurs organes

ou représentants a rendu possible la commission des infractions établies en application de la
présente loi pour le compte de ladite personne morale par une personne physique agissant sous

leur autorité.

Article 67 : La responsabilité des personnes morales telle que définie aux articles 65 et 66 de

la présente loi n'exclut pas celle des personnes physiques auteurs ou complices des mêmes faits.

Articte 68 : Les peines pouvant être prononcées contre les personnes morales sont :

l) l'amende dont le taux maximum est égal au quintuple de celui prévu pour les personnes

physiques par la loi qui réprime l'infraction ;

2) la dissolution :

8)

lorsque la personne morale a été créée ;

lorsqu'il s'agit d'un crime ou d'un délit puni en ce qui concerne les personnes physiques

d'une peine d'emprisonnement supérieure à cinq ans ;

lorstlue la personne r.norale est clétournéc cie sor.r obiet pour collrncttrc les faits incrirninés :

I'intcrcliction à titrc cléliiitif'ou poul une clur'éc de cincl ans au plus d'cxercer direclemettt ott

intlilcctcrlenl rrne i,Lr l,lLtsicLtr-s lclirités proiissiarl)(llù\ oLr \ociill(s :

la lcrntclLrrc.lellrritiie ()Ll ll()Lrr unù ilLrree rle einrl ti)ars lttt pltrs rl-tnr ()u (lc plu\ietlrs (lù-.

établissenrents tie l'entreprise alanl serr i à collmeltre lcs tàits inelinrittés :

l'exclusion des marchés publics à titre défrnitifou pour une durée de cinq (5) ans au plus ;

l'interdiction à titre définitifou pour une durée de cinq (5) ans au plus de faire appel public

à l'épargne ;

l'interdiction pour une durée de cinq (5) ans au plus d'émettre des chèques autres que ceux

qui permettent le retrait de fonds par le tireur auprès du tiré ou ceux qui sont certifiés ou

d'utiliser des cartes do paiement ;

Ia confiscation de la chose qui a servi ou était destinée à commettre l'infraction ou de la

chose qui en est le produit ;

l'affichage de la décision prononcée ou la difTusion de celle-ci soit par la presse écrite soit

par tout moyen de communication au public par voie élecl-'onique.

-1r

5)
6)

7)

e)
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CHAPITRE XV : DES PEINES COMPLEMENTAIRES

Articte 69 : En cas de condamnation pour une infraction commise par le biais des technologies
de l'information et de Ia communication, la juridiction peut prononcer à titre de peines

complémentaires :

l'interdiction d'émettre dcs message s de communication numérique ;

f interdiction à titre provisoire ou définitif de l'accès au site ayant servi à commettre
l'infraction ;

ou I'injonction d'en couper l'accès par tous moyens techniques disponibles ou même en
interdire l'hébergement.

Le juge peut faire injonction à toute personne responsable légalement du site ayant servi à

cornmettre l'infraction ou à toute personne qualifiée de mettre en ceuvre les moyens techniques
de nature à garantir l'interdiction d'accès, d'hébergement ou la coupure de I'accès au site
incriminé.

Article 70 : Est puni d'un emprisonnement de six mois à trois ans et d'une amende de 300.000
à 5.000.000 de francs CFA ou l'une de ces deux peines, toute personne qui viole Ies interdictions
prononcées par lejuge, en application de l'article 68 de la présente loi.

Article 71 : En cas de condamnation pour une infraction commise par le biais d'un support de

communication électronique, le juge peut, à titre complémentaire, ordonner la diffusion au frais
du condamné, par extrait, de la décision sur ce même support.

Lorsqu'elle est ordonnée, 1a publication prévue à l'alinéa premier du présent afiicle est exécutée

dans les quinzejours suivant lejour où la condamnation est devenue définitive, sous peine d'un
emprisonnement de six mois à trois ans et d'une amende de 300.000 à 5.000.000 de francs CFA
ou l'une de ces deux peines.

Article 72 : Sans préjrrtlice rlcs dispositions clcs arlicjes i6 à.12 de la présente loi. peuvent ôtrc

l.rlor.roncées. poul les inlractions lii'cs lj llr crr ptolosic. les peines crt:nplénrcntaires suivantcs :

2) l'interdiction d'exercer une fonction publique ou une activité professionnelle liée à la
cryptologie pour une durée de cinq ans au plus ;

3) la fermeture de l'un ou des établissements de l'entreprise ayant servi à commettre les

faits incriminés pour une durée de cinq ans au plus ;

4) l'exclusion des marchés publics pour une durée de cinq ans au plus.

I-es peines complémentaires s'appliquent à toute personne physique ou morale coupable de

l'une des inlractions visées au présent article.

1.) ltr conliseution tles rrLrtils !lLli or)l \cr\ i i crrrnnrcttlc l'inliact;ort ou tlui e» soni lc produit
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T.ITRI III : PROCEDURE EN MATIERTI DE (]RINIES I1]T DELITS LIT'S AUX
;.ECHNOLOGIES DE L'INFORMATION ET DF:, LA CONI]!IUNICATION

CHAPITRF], I : DE I,A PREUVE EL,EC].RONIQUE EN MATIEIIE PENALE,

Article 73: L'écrit électronique en matière pénale cst admis pour établir la preuve de

l'infraction à la loi pénale, sous réserve que puisse être dûment identifiée la personne dont il
émane et qu'il soit établi et conservé dans des conditions de nature à en garantir l'intégrité.

CHAPITRE II : D[, LA PERQUISITION ET LA SAISIE INFORMAI-IQUE

S'il est préalablement avéré que ces données, âccessibles à partir du système initial ou

disponible pour le système initial, sont stockées dans un autre système d'information situé en

dehors du territoire national, elles sont recueillies par le procureur de la République ou le juge

d'instruction, conformément aux engagements intemationaux en vigueur.

Article 75 : Lorsque le procureur de la République ou le juge d'instruction découvre dans un

système d'information des données stockées qui sont utiles à la manifestation de la vérité, mais

que la saisie du support ne paraît pas appropriée, ces données, de même que celles qui sont

nécessaires pour les comprendre, sont copiées sur des supports de stockage informatique
pouvant être saisis et placés sous scellés.

Le procureur de la République ou le juge d'instruction commet toute personne qualifiée aux

fins d'empêcher l'accès aux données visées à l'article 74 de Ia présente loi dans le système

d'information ou aux copies de ces données qui sont à la disposition de persomes autorisées à

utiliser Ie système d'information et de garantir leur intégrité.

Articlc 7(r: l,olsque pour des contr.lintes d'orcLc tcchnitlue ()u err raison drt vollttne clcs

(l()lrracs- Ili co1.ie,,Lt le st()ckllSa llc lrcLrr !1lf( i''i..i... '- rl,\\ " -" .ll llr Iicirlrl'li.lLle ,.'Lt Ic lLr-e

tl iDslILretion ulrlisc lùs rrorcns lccltrtir.luùs iLIll)r()l'rir':. lr()ur .lirlraüllel l-eeei's i ecs tlolltlee:
tllrns Iu s1slime .l ittli,nttnlion.

Article 77 : Lorsqu'il apparaît que les données saisies ou obtenues au cours de I'el.rquête ou de

l'instruction font l'objet d'opérations de transformation empêchant d'y accéder en clair ou sont

de nature à compromettre les informations qu'elles contiennent, Ie procureur de la Républiqtte

ou le juge d'instruction peut réquisitionner toute personne physique ou morale qualifiée, en vue

d'elfcctuer les opérations techniclues permettant d'obtenir la version en clair desclites données.

I-orsqu'un moyen de cryptographie a été utilisé, Ies autorités judiciaires peuvcnt exiger la
convention secrète de déchilfrement du cryptogramrne.
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Article 74 : Lorsque des données stockées dans un système d'information ou dans un support

permettant de conserver des données informatisées sur le territoire national sont utiles à la
manifestation de la vérité, le procureur de la République ou lejuge d'instruction peut opérer ou

autoriser une perquisition.



Article 78: Les personnes physiques ou morales qui foumissent des prestations de

cryptographie visant à assurer une fonction de confidentialité sont tenues de remettre aux

officiers de police judiciaire ou aux agents habilités de toute autre aütorité compétente, à leur
demande, les conventions permettant le déchiffrement des données transformées au moyen des

prestations qu'elles ont fournies.

Les officiers de police judiciaire et les agents habilités de toute autorité compétente peuvent

demander aux fournisseurs des prestations visés à I'alinéa I du présent article de mettre eux-
mêmcs en ceuvre ces conventions.

Article 79 : Le procureur de la République ou le juge d'instruction ordonne les mesures

conservatoires nécessaires, notamment en désignant toute personne qualifiée avec pour mission
d'utiliser tous les moyens techniques appropriés pour rendre les données inaccessibles, si celles-
ci sont liées à l'infraction et constituent :

Article 80: Le ministère public informe le responsable du système d'information de la
recherche effectuée dans le système d'information et lui communique une copie des données
qui ont été copiées, rendues inaccessibles ou retirées.

CHAPITRE III : DE LA CONSERVATION DES DONNEES
INFORMATISEES STOCKEES

Article 82 : Si les nécessités de l'enquête I'exigent, notamment lorsqu'il y a des raisons de

penscr quc des données inlbrmatisées zrrchivées dans un système d'inlormation sonl
particulièrcnrcnt susceptibies dc perte ou dc nroditication. le pruculcur dc la République ou le
jLrgc tl'inslnrclion l-rcu1 lrrilc injonclion al t()ule pcls(rnnr tlc conscrr.'r cl rle 1-.r11r1[1g1-l'intdgritü
.lt:.lrrtiIc.: rn rlt I-.trsscssion ()u s()u5 s(rn !()Illtùld. PCn(liull uncL.lutec.le.lcLrt lrns llrtirt'tLtDl.

pour Ia bonne marche dcs invcstigations judiciair-es.

Toutefois, en cas de nécessité cette durée peut être prorogée

Le gardien des données ou toute autre personne chargée de conserver celles-ci est tenu de garder

le secret sur la mise en ceuvre desdites procédures.

Toute violation du secret est punie des peines applicables à l'infraction de violation du secret

prof,essionnel, conlbrmément aux dispositions des textes en vigueur.
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I'objet, ou le produit contraire à l'ordre public ou aux bonnes mceurs ;

ou un danger pour l'intégrité des systèmes d'informations ou pour des données stockées,
traitées ou transmises par le biais de tels systèmes.

Article 81 : Le juge compétent peut à tout moment, d'offrce ou à la demande de I'intéressé,

ordonner main levée de la saisie.



Article 83 : [-orsque les nécessités de l'enquête l'exigent, le procureur de la République ou le
juge d'instruotion peut utiliser les moyens techniques appropriés pour collecter ou enregistrer,
en temps réel, les données relatives au trafic associées à des communications spécifiques,

trzrnsmises au moyen d'un système d'inlbrmation.

Le procureur de la République ou le juge d'instruction peut également obliger un foumisseur

de services, dans le cadre de ses capacités techniques à collecter ou à enregistrer, en application
de moyens techniques existants, ou à prêter aux autorités compétentes son concours et son

assistance pour collecter ou enregistrer, en temps réel, les données visées à l'alinéa premier du
présent article.

Article 84 : Le fournisseur de service désigné à L'alinéa 2 de l'article précédent est tenu de

garder le secret sur les informations reçues.

Toute violation du secret est punie des peines applicables à l'infraction de violation du secret

professionnel, conformément aux dispositions des textes en vigueur.

CHAPITRE V : DE L'INTERCEPTION DES DONNEES INFORMATISEES
RELATIVES AU CONTENU

Article 85 : Lorsque les nécessités de l'enquête l'exigent, le procureur de la République ou le
juge d'instruction peut utiliser les moyens techniques appropriés, pour collecter ou enregistrer

en temps réel, les données relatives au contenu de communications spécifiques, transmises au

moyen tl'un système d'information ou obliger un foumisseur de services, dans le cadre de ses

capacités techniques à collecter ou à enregistrer lesdites données, en application de moyens

techniques existants, ou à prêter aux autorités compétentes son concours et son assistance pour

collecter ou enregistrer ces données.

Article 86 : Le tburnisseur clc sert,ices dont le concours et I'assistance sont rcquis pottr la

collectc er l'ctrreuistrentcnt cn lerrps réel de données relatives atlx colttentls tlc cotlltrlullicatiolls
.l.e!i1t,, le. itil :ntisrs ilu nt(r\an rl rtn srsletrc d'illlirnllilli!)rls. csl talltL rla gltrdel lc sùcrtl \Lll

... rl.l..ll,.jti('lr. le \.1(:

'[ oute violation du secret est punie des peines applicables à l'infiaction de violation du secret

professionnel, conformément aux dispositions de l'article 130 du Code pénal.

CHAPITRE VI : DE L,UTILISATION DE LOGICIELS A DISTANCE

Articlc 87 : Lorsque les nécessités de l'enquête I'exigent et qu'il y a des motifs raisonnables

cle croire que des preuves cssentielles ne peuvent pas être collectées suivant les modalités

prévues par la présente loi. Ic juge peut, sur demande, autoriser le ministèrc public ou I'officier
tle police judiciaire à utiliser un logiciel à distance et à f installer dans Ie système d'information
du mis en cause afin de recueillir les éléments de preuve pertinents.
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CHAPITRE IV : DE LA COLLECTE EN TEMPS REEL DES DONNEES
RELATIVES AU TRAFIC



La demande visée à l'alinéa premier du présent article contient les informations suivantes :

l) l'identite de la personne mise en cause, avec, notamment ses nom, prénoms et adresse ;

2) ia description du système d'information ciblée ;

3) Ia description de la mesure envisagée, l'étendue et la durée de l'utilisation ;

4) les raisons de la nécessité de l'utilisation du logiciel.

TITRE, IV : DISPOSITIONS FINAI,E,S

Article 88 : La présente loi abroge toutes les dispositions antérieures contraires. p2

Bamako, re 0 5 DEC. 2019

Le Président de la République,

car
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